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TERMO DE REFERENCIA

1. OBJETO

1.1. A presente licitagdo tem por objeto a Aquisicdo de Notebooks, Computadores ¢ Switch
para a Empresa Paraibana de Comunicacio S.A. — EPC, conforme especificagdes técnicas
descritas neste termo de referéncia.

2. JUSTIFICATIVA

2.1. E pertinente a aquisi¢io de notebooks, microcomputadores e demais equipamentos de informatica
para atender as demandas dos servigos desenvolvidos, com o objetivo de proporcionar aos usuarios
atendimento mais célere, assim como de oferecer melhores condigdes de trabalho aos profissionais.
Pois, atualmente, o quantitativo e a capacidade dos equipamentos disponiveis ndo sdo suficientes para
atender a demanda gerada. Além de que alguns equipamentos se tornaram obsoletos por perderem a
garantia de fabricante e pelo tempo da tecnologia utilizada nos mesmos, sendo assim ndo atendendo
mais os requisitos minimos das solu¢des operacionalizadas em nosso ambiente, ndo garantindo
desempenho nem agilidade nas atividades exercidas. Justificando aquisi¢do de componentes
eletronicos para suprir a demanda da Empresa Paraibana de Comunica¢édo S.A. — EPC.

3. ESPECIFICACAO DO OBJETO

Item ’ Especificacdo ‘ QUANT.

LOTE 01

Cédigo: 128429

NOTEBOOK TIPO III: O equipamento testado devera possuir todos os
componentes e as mesmas caracteristicas do equipamento ofertado no edital,
aceitos componentes, versoes e especificagdes superiores; ndo serdo admitidos
configuragdes ¢ ajustes que impliquem no funcionamento do equipamento fora
das condi¢des normais recomendadas pelo fabricante, ou dos componentes, tais
como, alteragdes de frequéncia de clock (overclock), caracteristicas de disco ou
de memoria, e drivers ndo recomendados pelo fabricante do equipamento;
PLACA PRINCIPAL: Possuir instrugdes que implementem extensdes de
01 virtualizagdo de I/O; suporte ao Moédulo de Plataforma Confiavel (TPM),
versdao 2.0 ou superior. Serdo aceitas as formas de implementacdo do TPM: 15
discreta, integrada e de firmware; BIOS: Tipo flash EPROM, atualizavel por
software, compativel com o padrio plug-and-play, sendo suportada a
atualizagdo remota da BIOS por meio de software de gerenciamento; devera
possuir recursos de controle de permissdo através de senhas, uma para
inicializar o computador e outra para acesso ¢ alteragoes das configuragdes do
BIOS; suportar Boot por dispositivos USB e por rede; serdo aceitas BIOS com
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reprogramacgdo via software desde que estes estejam devidamente licenciados
para os equipamentos e constantes na midia de drivers e aplicativos que devera
vir com os equipamentos, podendo ser disponibilizado também via download
no sitio do fabricante do equipamento; PROCESSADOR: com arquitetura x86
corporativa, com suporte 32 e 64 bits, utilizacao de sistemas operacionais de 64
bits e controlador de memoria, com extensdes de virtualizagdo; AMD Ryzen 7
ou Intel Core i7 12°geragdo ou superiores; quantidade minima de 8 niicleos
reais; quantidade minima de 16 Threads; O modelo do processador ofertado
devera ser explicitado na proposta de fornecimento. O processador devera estar
em linha de produgédo pelo fabricante e ter sido langado a partir de janeiro de
2022, inclusive. Ndo serdo aceitos processadores descontinuados; TDP
(Thermal Design Power) minimo de 15w; MEMORIA RAM: Memoria
SDRAM Tipo DDR4-3200, ou superior, frequéncia minima de MHz; devera ter
capacidade instalada de no minimo 32GB; INTERFACES DE REDE:
Controladora de rede de interface RJ-45 compativel com os padrdes Ethernet,
Fast-Ethernet e Gigabit Ethernet (10/100/1000), autosense, full-duplex e plug-
and-play, configuravel totalmente por software; controladora integrada de rede
wireless b/g/n/ac (pelo menos); Bluetooth 4.0 ou superior; ndo sera aceita
solugdo USB para as interfaces de conectividade; INTERFACES DE
AUDIO: controladora de audio estéreo de, no minimo, 16 bits, full duplex,
com conectores para mic-in e line-out, aceito conector do tipo combo (headset);
ndo sera aceita solugdo USB para interfaces de audio; INTERFACES DE
GRAFICOS: controladora de video dedicada com memoria minima de 4GB
GDDRS; suporte a resolu¢do minima de (1920 x 1080) com profundidade de
cores de 32 bits independentemente (imagens diferentes em cada monitor), com
taxa de atualizagdo minima de 60Hz e padrao plug-and-play; resolugdo minima
da tela suportada pelo equipamento de (1920 x 1080); driver de video
compativel com WDDM (Windows Display Driver Model); com suporte a API
Microsoft DirectX 12 ou superior; CONEXOES: minimo de 3 (trés) portas
USB sendo pelo menos 1 (uma) porta USB 3.0 Tipo A, ou superior, 1 (uma)
porta 2.0 ¢ 1 (uma) USB 3.1 Tipo C; HDMI ou USB tipo C com suporte ao
Display Port; UNIDADES DE ARMAZENAMENTO: Unidade de
armazenamento de estado solido SSD (Solid State Drive) interna, com
tecnologia MLC ou TLC; utilizagdo de padrio NVMe com interface PCI
express e taxa de no minimo 2.000 MB/s para leitura e 1.000 MB/s para escrita;
capacidade nominal de armazenamento SSD de 512GB; compartimento para
expansdo de unidade de armazenamento NVMe ou SATA; FONTE DE
ALIMENTACAO E BATERIA: A fonte devera aceitar tensdes de 110/220
Volts, chaveada automaticamente, com capacidade para suportar a maxima
configuragdo permitida pela placa mae, possuindo poténcia de 90Watts ou
menos; A bateria devera ter capacidade de carga de pelo menos 40Wh;
DIMENSOES: tela (dimensio minima) de 15.6” polegadas; SEGURANCA E
CONSERVACAO: deve possuir fenda (slot) de seguranga tipo “kensington”
ou “noble wedge” ou similar; deve ser fornecido cabo com trava de seguranga
compativel, que ndo conflite, em termos de espaco, com os conectores das
interfaces adjacentes; deve ser acompanhado de maleta para transporte, que
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comporte o equipamento, acessorios ¢ fonte de alimentagdo, e ainda possuir
revestimento interno macio para prote¢do contra impacto, arranhdes e poeira;
TECLADO: Padrao ABNT-2, com todos os caracteres da lingua portuguesa,
inclusive “¢.”, com teclado numérico;, TOUCHPAD: Dispositivo apontador do
tipo touchpad, multi-touch, com dois botdes além de funcdo de rolagem;
MOUSE EXTERNO: Mouse optico com 03 (trés) botdes (incluindo scroll de
rolagem), com formato ergondémico e conformagdo ambidestra; tecnologia
LED, Laser ou Glass laser (glaser); resolu¢do minima de 800 dpi; Interface
Bluetooth ou Wifi; KIT DE AUDIO E VIDEO: devera ser fornecido 01 (um)
Kit de 4dudio composto por no minimo 01 Controladora de som onboard e 02
Alto-falantes e 01 Microfone por notebook; A controladora de som devera ser
onboard, contendo 01 (uma) saida amplificada para canais estéreos e 01 (uma)
entrada para microfone ou combo de audio unica saida); os Alto-falantes
deverdo estar integrados ao gabinete do notebook com amplificador de sinal; O
Microfone devera estar integrado ao gabinete do notebook; deverd ser
fornecido 01 (uma) Webcam integrada ao gabinete do notebook; A Webcam
devera possuir resolugio minima 0.92 Megapixel (720p); CERTIFICACOES
E COMPATIBILIDADE: Devera vir acompanhando a proposta, copia do
atestado de conformidade, para o equipamento, emitido por um oérgdo
credenciado INMETRO ou Documento internacional similar, comprovando
que o equipamento esta em conformidade com as normas IEC60950 (Safety of
Information Technology Equipament Including Eletrical Business
Equipament); devera possuir atestado de conformidade EPEAT em qualquer
nivel; ou, alternativamente a comprovacdo de conformidade com certificado
EPEAT, apresentagdo da certificacdo ISSO 14001; demonstrar (mediante
apresentacdo de catdlogos, especificagdes, manuais, certificados, etc) que os
equipamentos fornecidos, periféricos, acessorios e componentes da instalagdo
ndo contém substancias perigosas como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr(VI), cadmio (Cd), bifenilpolibromados (PBBs), éteres
difenilpolibromados (PBDEs) em concentragdo acima da recomendada pela
diretiva da Comunidade Econdmica Européia Restriction of Certain Hazardous
Substances RoHS (IN n° 1/2010 — Secretaria de Logistica e Tecnologia da
Informagdo (SLTI) do Ministério do Planejamento, Orgamento e Gestdo); A
solugdo deve ser compativel com o SO Windows; Em atendimento as diretrizes
da Lei n° 12.305/2010, que institui a Politica Nacional de Residuos Sélidos, o
fabricante do equipamento ofertado se responsabiliza pelo mecanismo de
logistica reversa. Sera apresentada carta do fabricante do equipamento ofertado
responsabilizando-se, pela logistica de coleta, reciclagem e correta destinag@o
dos residuos soélidos; SISTEMA OPERACIONAL: Devera ser fornecida
licenca do Sistema Operacional Microsoft Windows 10, versdo Profissional 64
bits, com build atualizada a ocasido da entrega, em modalidade OEM, pré-
instalada na imagem oferecida pela CONTRATANTE, acompanhada de todos
os drivers de dispositivos do equipamento fornecido. Suportar a possibilidade
de atualizagdo para o Microsoft® Windows 11 Professional 64 bits, conforme
ciclo de atualizagdo do fabricante; GARANTIA: O periodo de Garantia
Técnica, incluindo a bateria, deve ter o minimo de 36 (trinta e seis) meses on-
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site. Caso o vencedor do certame seja, também, o fabricante dos equipamentos,
os servigos relacionados a garantia e assisténcia técnica poderdo ser executados
por sua rede credenciada, permanecendo a licitante vencedora totalmente
responsavel por tais servigos.

LOTE 02

Codigo: 118764

ESTACAO DE TRABALHO DESKTOP TIPO V (MINI-PC):
PROCESSADOR: Processador em arquitetura x86 com desempenho auditado
com o software PassMark, indice minimo em CPU Mark de 9100 pontos, e
indice Single Thread Rating minimo de 2450 pontos, devendo ser comprovado
através do site: (https:/www.cpubenchmark.net/); Somente serdo aceitos
processadores da mais nova geragdo ou superior; O processador ofertado
devera fornecer suporte nativo minimo a tecnologia de gerenciamento DASH
1.2 ou iAMT 11, incluindo acesso do tipo KVM remoto em modo grafico,
possibilitando assim interacdes remotas de gerenciamento com sistema
operacional ou independente do estado do mesmo em qualquer uma das
tecnologias solicitadas. PLACA MAE: Projetada e desenvolvida pelo mesmo
fabricante do equipamento ofertado ou em regime de OEM, devidamente
comprovado. Nao sendo aceitas placas destinadas ao mercado doméstico, ja
que o equipamento a ser ofertado deve fazer parte de linha de produtos do
02 | fabricante, desenhado e destinado ao mercado corporativo; Chipset do mesmo 30
fabricante do processador e desenhado para trabalhar com processadores da
mais nova geragao ou superior; Possuir chip de segurangca TPM 2.0 ou superior
integrado a mesma, ndo sendo permitido o atendimento a este requisito através
de software; Deverd possuir na placa mde no minimo 2 (dois) slots M.2;
Devera suportar o padrdo minimo de memoéria DDR4-2666 ou superior. BIOS:
Em portugués ou inglés, desenvolvida pelo proprio fabricante do equipamento
ou em regime de OEM, devidamente comprovado; O fabricante do
equipamento devera prover em seu site da internet todas as atualizagdes de
BIOS (informar a URL na proposta), devendo o mesmo disponibilizar ainda
uma aplicagdo que permita realizar a mesma de forma online no sistema
operacional Microsoft Windows 10 ou superior.

Possuir capacidade de replicag@o de configuragdo de BIOS através da rede ou
via pendrive USB Possuir ferramenta de diagndstico dos principais
componentes da placa mie. BIOS deverd ter conformidade com a normativa
NIST 800-147 ou ISO/IEC 19678, baseado nos padrdes de mercado de maneira
a usar métodos de criptografia robusta para verificar a integridade do BIOS
antes de passar o controle de execu¢do a mesma ou possuir mecanismo de
reparo automatico utilizando cdpia segura no proprio hardware, capacidade de
verificar integridade durante a utilizagdo do equipamento, verificagdo de
imagens confiaveis com criptografia robusta para execugdo de codigos de
atualizagdo com impedimento de rootkits, virus e malwares, Gravagdo de log
de eventos acessiveis pelo BIOS, Sistema Operacional, e Software de
Gerenciamento; Deve possuir na BIOS o numero de série do equipamento em
campo editdvel que permita inserir identificacdo customizada, podendo ser
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consultada por software de gerenciamento. MEMORIA: Devera ser fornecido
com capacidade instalada de 8GB (oito gigabytes) no padrdo DDR4-2666 ou
superior; O equipamento ofertado devera suportar expansdo de memoria a
32GB (trinta e dois gigabytes) no padrio DDR4-2666 ou superior;
ARMAZENAMENTO: Capacidade de armazenamento instalada de 1 (um)
disco no padrdo Solid State Drive (SSD), minimo de 256GB INTERFACES:
Possuir slots de expansdo compativel com o padrdo 01 (um) PCle x16, 01 (um)
PCle x1, M.2 PCle para Armazenamento SSD e PCle ou M.2 para Wireless;
Possuir no minimo 06(seis) portas USB localizadas da seguinte forma: o Na
parte frontal 2 (duas) portas USB 3.1 (tipo A); o Na parte traseira 4 (quatro)
portas USB, sendo no minimo 2 (duas) USB 3.1 (tipo A); o Nao sera permitido
uso de "hub" USB para atender ao niimero minimo de portas solicitadas;
Possuir no minimo 2 (duas) interfaces de video digitais, sendo
obrigatoriamente no minimo 1 (uma) no padrdo DisplayPort / Mini DisplayPort
ou HDMI, ndo sendo aceito qualquer tipo de adaptacdo para essa exigéncia;
VIDEO: 1 (uma) controladora grafica integrada com no minimo 1 GB de
memoria e suporte para utilizacdo de 02 (dois) monitores simultaneos em
Interfaces digitais solicitadas no requisito acima de interfaces; A Alocagdo de
memoria poderd ser dindmica ou pré-definida; REDE: Interface no padrdo
minimo Gigabit Ethernet com conector RJ-45; Suporte com selegdo automatica
as velocidades de 10/100/1000 Mbits; Suporte nativo para as tecnologias,
WOL, PXE; Deve permitir nativamente a inicializagdo do equipamento por
comando de rede (Wake-on- Lan); Deve permitir a inicializagdo do
equipamento por PXE versdo 2.1 ou superior. Deve atender os padrdes de
gerenciamento “Out-Of-Band” com tecnologias DASH ou iAMT solicitadas
para o processador. AUDIO: Controladora de 4udio de alta defini¢fio, padrio
Plug-and-Play; Capacidade de gravar e reproduzir sons simultaneamente;
Possuir 1 (um) alto-falante que integrado ao gabinete; No momento da
utilizagdo dos conectores externos de audio para acoplamento de caixas de
som, microfone e fone de ouvido, o sistema de auto-falante interno devera ser
desabilitado automaticamente e reabilitado da mesma forma automatica quando
necessario. Possuir conectores multimidia divididos em 1 (um) Mic-in e 1 (um)
Headphone-out na parte frontal do gabinete, para facilitar o uso de microfones
e fones de ouvido, podendo ser um conector combinado (combo). Nao serdo
aceitas adaptacdes para bloquear conectores de audio existentes na placa mae
para atender essa solicitagio; TECLADO: Padrio ABNT-2; Conector tipo
USB compativel com a interface do computador ofertado sem uso de
adaptadores; Possuir teclas de atalho compativeis com as versdes Microsoft
Windows 10 e superiores; Deve seguir os mesmos padrdes de cores do
gabinete, preferencialmente em tons de preto e cinza; Deve ser do mesmo
fabricante ou em regime de OEM devidamente comprovado; MOUSE: Mouse
optico USB com 2 (dois) botdes e botdo de rolagem “Scroll”; Deve seguir os
mesmos padrdes de cores do gabinete, preferencialmente em tons de preto e
cinza; Deve ser do mesmo fabricante ou em regime de OEM devidamente
comprovado; GABINETE: TIPO MINIL Ultra Small Form Factor (USFF);
Volume maximo de 1.200 cm? (obtido pela multiplicagdo da profundidade,
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largura e altura maximos); Possuir sistema de antifurto composto de local para
travamento mecanico com cadeado e sensor de intrusdo, impedindo assim os
acessos indevidos ao interior do gabinete e furto de seus componentes internos.
Deve fazer parte do projeto original do gabinete. Nao sera aceito adaptagdes no
gabinete para atendimento deste item; Possuir slot do tipo kensington para
fixagdo de cabo de seguranga. Deve fazer parte do projeto original do gabinete.
Nao sera aceito adaptagdes no gabinete para atendimento deste item; Possuir
botdo liga/desliga; Possuir indicadores na parte frontal de liga/desliga e acesso
ao disco rigido; FONTE: Fonte de alimentagdo de no maximo 65 Watts,
operando em comutagdo 110/220 automatica, suficiente para suportar todos os
dispositivos Possuir eficiéncia energética minima de 85%, devendo essa ser
comprovada em documentacdo oficial do fabricante ou certificagdo da fonte;
SEGURANCA E RASTREAMENTO: O equipamento ofertado deve possuir
integrado dispositivo ou funcionalidade no BIOS com caracteristicas de
seguranca avancada de rastreamento pela internet que, em caso de furto ou
extravio acidental, permita recuperagdo e localizagdo do mesmo e ainda
execu¢do das seguintes funcionalidades: o Bloqueio do hardware,
impossibilitando que o equipamento seja utilizado ou reutilizado em caso de
substitui¢do do HD; o Envio de um comando remoto capaz de apagar todas as
informagdes contidas no HD ou arquivos especificos; o Gerar logs do historico
de locais em que o equipamento foi utilizado, mostrando em um mapa os
enderecos, data e hora da conexdo;o As funcionalidades descritas deverdo ser
ativadas remotamente através de um console web; o Esse dispositivo ou
funcionalidade no BIOS devera operar em formato persistente, nativamente
presente e pronto para ativacdo no equipamento ofertado com suporte por todo
o periodo da garantia do hardware, através da aquisi¢do de sua licenga nio
prevista na configuragdo inicial. 0 A comprovagdo que o equipamento ¢
compativel com a tecnologia acima solicitada, devera ocorrer através do site da
Absolute Software (https://www.absolute.com/en-gb/partners/compatibility) ou
por site publico de outro fabricante que execute comprovadamente as mesmas
funcionalidades solicitadas; Possui, acessivel através do BIOS ou no boot do
equipamento, ferramenta integrada para apagar os dados do disco rigido de
forma segura conforme a norma NIST 800-88, ndo permitindo que sejam
recuperados através de ferramentas de recuperagdo de dados (data Recovery),
deve estar em conformidade e aprovado de acordo o padrdo internacional de
seguranga, de forma que ndo danifique a unidade de armazenamento durante o
processo de limpeza dos dados do dispositivo; O equipamento ofertado devera
vir acompanhado de um conjunto de softwares de seguranca com as seguintes
caracteristicas: o Permitir a combinagdo de autenticacdo no Windows por
multiplos fatores: senha, pin, impressdo digital, smart card; o Gerenciar as
permissdes dos usudrios que utilizam o equipamento permitindo gerar
configuragdes individuais ou por grupo para acesso a recursos de como, por
exemplo: permitir ou bloquear acesso as portas USB, Bluetooth, DVD+/-RW.

Devera ser fornecido um software do proprio fabricante com recursos de
monitoramento e diagndsticos com os seguintes recursos minimos: o Visualizar
a configuragdo do seu hardware e dos softwares instalados; o Verificar a
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validade da garantia do seu hardware; o Receber notificagdes de atualizagdes
importantes de drivers do seu hardware; o Executar um diagnéstico no seu
hardware para verificar algum problema; o Analise profunda dos componentes:
seguranca, audio, video, bateria e armazenamento; o Apresentar URL para
download da ferramenta. SOFTWARE: O equipamento devera ser fornecido
com o Sistema Operacional Microsoft Windows 10 Professional x64,
devidamente instalado e configurado. Cada equipamento devera acompanhar as
referidas midias de restaura¢do do sistema operacional e drivers, mantendo o
padrdo de fabrica ou prover uma solugdo on-line no site do fabricante que
permita realizar o download dos discos de restauragdo do sistema operacional
permitindo que seja gerado uma midia para recuperagdo do equipamento ao
padrdo de fabrica. MONITOR: Tecnologia LED 21,5 polegadas TFT de
matriz ativa ou superior; * Possuir tela no formato widescreen no padrdo 16:9; ¢
Brilho minimo de 250 cd/m2; ¢ Contraste estatico minimo de 1000:1 ou
dindmico minimo de 2.000.000:1; « Tempo de resposta de no maximo 8 ms; ©
Angulo de visdo horizontal minimo 178 graus; » Angulo de visio vertical
minimo 178 graus; Suporte para exibi¢ao de pelo menos 16,2 milhdes de cores;
Suporte a resolugdo de nativa de 1920x1080 a 60 Hz ou superior; Possuir
interface de conexdo tipo Display Port ou HDMI; Deve possuir
obrigatoriamente suporte para regulagem de altura de no minimo llcm e
rotagdo da tela minima de 90 graus, permitindo exibi¢do de imagens e ou textos
no formato widescreen vertical (Rotagdo Pivot), ndo sendo aceitas quaisquer
adaptacdes ao modelo original para atender a essa exigéncia; Deve ser
compativel com Windows 10; Deve acompanhar 01 (um) cabo de alimentacdo
no novo padrio de tomada elétrica NBR 14136 e¢ 01 (um) cabo de video
Display Port; Fonte de alimentagdo obrigatoriamente interna ao gabinete,
110/220 volts e com comutagdo automatica de voltagem; Monitor deve seguir
padrdo de cores do computador ofertado e marca do fabricante do
microcomputador deve constar no monitor na parte frontal do mesmo com
“serigrafia” ou similar. Nao serdo aceitas etiquetas adesivas. ACESSORIOS:
Deve acompanhar 1 (um) cadeado externo de seguranga de forma a impedir a
abertura do gabinete, com segredo unico para todos os equipamentos; O
fabricante deve possuir sistema de gestdo ambiental com base na norma ISO
14001, devidamente comprovado através do respectivo certificado; Possuir
certificagdo Epeat (Eletronic Product Environmental Assessment Tool) de do
fabricante em Computers and Displays (2018) (launched 2019) na categoria
minima Bronze para todo conjunto (CPU e Monitor) ou apresentar certificagcdes
emitidas por instituigdes publicas ou privadas credenciadas pelo Instituto
Nacional de Metrologia, Normalizagdo e Qualidade Industrial — Inmetro, que
atestem, conforme regulamentagdo especifica, a adequagdo dos seguintes
requisitos: seguranga para o usudrio e instalagdes; compatibilidade
eletromagnética; e consumo de energia (Decreto n® 7.174/2010, art. 3°, II), em
relacdo aos bens de informatica e automagdo, regulamentado pela Portaria —
Inmetro 170/2012; « Os equipamentos nio deverdo conter substancias perigosas
como mercurio (Hg), chumbo (Pb), como hexavalente (Cr(VI)), cadmio (Cd),
bifenilpolibromados (PBBs), éteres difenil-polibromados (PBDEs) em
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concentragio acima da recomendada na diretiva RoHS
(RestrictionofCertainHazardousSubstances). A comprovagdo do disposto
podera ser feita mediante apresentagdo de certificagdo emitida por institui¢do
publica oficial ou instituicdo credenciada, ou por qualquer outro meio de prova
que ateste que o bem ofertado cumpre com as exigéncias do edital, conforme
previsto nas recomendagdes contidas na IN 01- 2010 SLTI; » O computador e
monitor deverdo apresentar compatibilidade eletromagnética e de radio
frequéncia IEC-61000 comprovado através de certificado ou relatério de
avaliagdo de conformidade emitido por 6rgdo credenciado pelo INMETRO; « O
equipamento devera ser compativel com Microsoft Windows 10. Para efeito de
comprovacdo devera ser apresentado o certificado emitido através do site
Windows Compatible Products List (https://partner.microsoft.com/en-
us/dashboard/hardware/search/cpl); GARANTIA E SUPORTE PARA
TODO CONJUNTO: ¢ Devera possuir garantia do fabricante do equipamento
para todos componentes incluindo o monitor na modalidade on-site, minima de
36 (trinta e seis) meses para reposicdo de pecas, mao de obra e atendimento no
local (on-site). A comprovagdo devera ocorrer através de documentagdo do
fabricante de dominio publico, ndo sendo aceitas declaragdes do fabricante ou
fornecedor para fins de comprovagdo que porventura conflitem com catalogos,
manuais, folders etc.; « Durante o periodo da garantia o prazo maximo para o
reparo de equipamentos defeituosos a condigdo normal de funcionamento
devera ser de até 15 (quinze) dias uteis; OUTROS REQUISITOS: e Todos os
equipamentos ofertados (gabinete, teclado, mouse ¢ monitor) devem ser da
mesma marca ou regime de OEM com a devida comprovagdo e terem
gradacdes neutras das cores preta ou cinza; Todos os componentes dos
equipamentos devem ser do proprio fabricante ou estar em conformidade com a
politica de garantia dele, ndo sendo permitida a integragdo de itens de terceiros
que possam acarretar perda parcial da garantia ou ndo realizagdo da
manutengdo técnica pelo proprio fabricante quando solicitada; Deverd ser
informado em proposta marca e modelo dos equipamentos ofertados e
apresentando prospecto com as caracteristicas técnicas comprovando-as através
de certificados, manuais técnicos, folders e demais literaturas técnicas editadas
pelos fabricantes. Serdo aceitas copias das especificacdes obtidas no site na
Internet do fabricante juntamente com o endereco do site. A escolha do
material a ser utilizado fica a critério do proponente; Devera comprovar em
proposta, obrigatoriamente, todos os itens e subitens desta especificagdo,
apontado a pagina do documento onde consta a comprovagdo do item/subitem
proposto. A simples repetigdo das especificagdes do termo de referéncia sem a
devida comprovagdo acarretara a desclassificacdo da proponente; ® Deverdo
ser fornecidos manuais técnicos do usudrio e de referéncia contendo todas as
informagdes sobre os produtos com as instru¢des com fotos ou imagens
ilustrativas, para orientagdes técnicas de como remover e recolocar as pegas
externas e internas do modelo do equipamento. Comprovar com o envio dos
manuais, na forma digital, juntamente com a proposta comercial ou apresentar
link ativo do site do fabricante; Todos os equipamentos a serem entregues
deverdo ser idénticos, ou seja, todos os componentes externos € internos com
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os mesmos modelos e marca; A contratante podera abrir o equipamento e
substituir ou acrescer componentes internos como memoria e disco rigido sem
perda da garantia; Possuir recurso disponibilizado via web, site do proprio
fabricante (informar URL para comprovag¢do), que permita verificar a garantia
do equipamento através da inser¢do do seu niimero de série; O fabricante do
equipamento devera ter site na internet, com disponibilidade de informagdes e
downloads de novas versdes de BIOS e drivers de dispositivos do equipamento.
Essas devem ser facilmente localizadas e identificadas pelo modelo do
equipamento ou cddigo do produto, conforme etiqueta permanente afixada no
gabinete. Deve indicar endere¢o em proposta; A empresa fabricante do
equipamento devera possuir um sistema de diagnostico de hardware através de
seu “Web Site” - diagnostico remoto. Caso ndo possua o software em seu “Web
Site”, devera fornecer juntamente com os equipamentos um software
devidamente instalado, capaz de realizar o diagnoéstico e identificar as possiveis
falhas nos equipamentos ofertados, permitindo assim realizar corregdo da falha,
minimizando o tempo de parada dos equipamentos; A empresa fabricante do
equipamento devera possuir um sistema atendimento e suporte técnico para
realizagdo de abertura de chamados, bem como acompanhar o andamento
desses chamados. Esse sistema de atendimento e suporte deverd ser
obrigatoriamente acessivel através de navegagdo na pagina de internet do
fabricante ndo sendo aceitas indicagdes de links de atendimento por sistemas
externos ndo vinculados oficialmente ao fabricante ou seu dominio de pagina
da internet; Devera ser comprovada a existéncia da assisténcia técnica
responsavel pelo atendimento na modalidade on-site, devendo essa ser
realizada por meio de documentacdo oficial do fabricante dos produtos ou de
dominio publico, através de catalogos, folder impressos ou da internet, devendo
constar o enderego URL na mesma. Caso ndo seja comprovada por um dos
meios citados anteriormente, serd possivel a comprovagdo através da
apresentacdo de documentagdo expressa do fabricante dos equipamentos,
indicando a referida assisténcia técnica que sera responsavel pelo atendimento
¢ manutengdo durante o periodo de garantia dos produtos ofertados; Devera ser
realizada a comprovagdo em documentagdo oficial do fabricante de que
servigos de garantia ofertados na proposta cobrem as condigdes exigidas e
solicitadas pela CONTRATANTE; devendo essa ser realizada por meio de
documentagio oficial do fabricante dos produtos e de dominio publico, através
de catélogos, folder impressos ou da internet, devendo constar o enderego URL
na mesma. Caso ndo seja comprovada por um dos meios citados anteriormente,
sera possivel a comprovacdo através da apresentacdo de documentagdo
expressa do fabricante dos equipamentos, indicando a referida assisténcia
técnica que sera responsavel pelo atendimento e manutengéo durante o periodo
de garantia dos produtos ofertados. LOGISTICA REVERSA Ao término da
vida 1til dos equipamentos, a(s) CONTRATADA(S) sera (d0) obrigada(s) a
efetuar (em) o recebimento dos mesmos, visando a destinagdo final
ambientalmente adequada, a cargo dos fabricantes, importadores, distribuidores
e comerciantes, conforme Artigo 33, item VI, da Lei n® 12.305, Promulgada
em 2 de agosto de 2010, conforme abaixo: o Art. 33. Sao obrigados a estruturar
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¢ implementar sistemas de logistica reversa, mediante retorno dos produtos
apo6s o uso pelo consumidor, de forma independente do servico publico de
limpeza urbana e de manejo dos residuos solidos, os fabricantes, importadores,
distribuidores e comerciantes de: VI - produtos eletroeletronicos e seus
componentes. A comprovagdo devera ocorrer através de declarag@o expressa do
fabricante, indicando endere¢o de SITE na WEB onde constem informagdes
que possam comprovar a estrutura para executar a logistica reversa. O
recolhimento dos equipamentos deverd ocorrer em local indicado pela
Contratante. A contrata sera obrigada a emitir certificado que os equipamentos
recolhidos foram processados. Neste certificado, devera ser detalhado os itens
através dos seus devidos nmiimeros de registros. Esses nimeros, serdo fornecidos
pela Contratante no momento do recolhimento dos equipamentos. O
recolhimento e o processamento ocorrerdo sem Onus para a parte Contratante.

LOTE 03

03

Cdédigo: 127315

SWITCH: Gerenciavel 24 portas 10/100/1000; com as seguintes
caracteristicas minimas:

Caracteristicas Gerais: Switch Ethernet com pelo menos 24 (vinte e quatro)
portas 10/100/1000 Base Tauto-sensing; Deve possuir pelo menos 02 (duas)
portas que permitam a inser¢do de adaptadores Gigabit Ethernet/ 10 Gigabit
Ethernet. Estas portas adicionais ndo podem ser do tipo combo com as portas
UTP e deverdo suportar adaptadores para os padrdes 1000 Base- SX,
1000Base-LX, 1000Base-ZX, 10GBase-SR, 10GBase-LR ¢ 10GBase-ER; as
portas10 Gigabit Ethernet devem aceitar cabos do tipo twinax (Direct
Attachment Copper Cable DAC), inclusive de outros fabricantes; Possuir
matriz de comutagdo de pelo menos 220Gbps; Possuir capacidade de
processamento de pelo menos 160Mpps (milhdes de pacotes por segundo);
Possuir capacidade para no minimo 16.000 enderecos MAC; Possuir LEDs, por
porta, que indiquem a integridade, atividade do link e a velocidade de conexao;
O switch fornecido deve suportar as normas técnicas IEEE802.3 (10Base-T),
IEEE802.3u (100Base-TX), IEEE 802.3z (1000Base-X), IEEE802.3ab
(1000Base-T); Suporte ao modo de comutagdo store and forward ; Ser
fornecido com configura¢do de CPU e memoria (RAM e Flash) suficiente para
implementagao de todas as funcionalidades descritas nesta especificagio.

Todas as licengas necessarias para as funcionalidades exigidas neste edital
deverdo estar inclusas no equipamento. Possuir fonte de alimentagdo interna ao
equipamento com ajuste automatico de tensdo 110 e 220 Volts; Deve suportar
fonte de alimentagdo redundante externa; Deve suportar o standard IEEE
802.3az (Energy Efficient Ethernet — EEE); Instalavel em rack padrido de 19,
sendo que deverdo ser fornecidos os respectivos kits de fixagdo; O switch
fornecido deve ser empilhavel. O empilhamento deve ser feito através de cabo
dedicado e ndo deve consumir interfaces de Rede. A funcionalidade de

10
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empilhamento deve possuir pelo menos as
seguintes caracteristicas: Deve ser possivel empilhar pelo menos 10 (dez)
switches; O empilhamento deve ser feito em anel para garantir que, na eventual
falha de um link, a pilha continue a funcionar; Em caso de falha do switch
controlador da pilha, um controlador backup deve ser selecionado deforma
automatica, sem que seja necessaria interven¢do manual; Deve ser possivel
criar uma conexdo de pelo menos 80Gbps entre os comutadores membros da
pilha; A pilha de switches devera ser gerenciada como uma entidade tnica; A
pilha de switches devera ser gerenciada através de um Unico enderego IP; O
switch deve armazenar no minimo duas versdes de firmware simultaneamente
em sua flash; O switch deve suportar Jumbo Frames de 9000 bytes;
Funcionalidades Gerais: Possuir porta de console para gerenciamento e
configuragdo via linha de comando. O conector deve ser RJ-45 ou padrdo RS-
232 (os cabos e eventuais adaptadores necessarios para acesso a porta de
console devem ser fornecidos); Possuir uma interface de gerenciamento
baseada em WEB (HTTP) que permita aos usuarios configurar e gerenciar
switches através de um browser padrdo; Gerenciavel via Telnet e SSH; Permitir
o espelhamento de uma porta ou de um grupo de portas para uma porta
especificada; Permitir o espelhamento de uma porta ou de um grupo de portas
para uma porta especificada em um switch remoto no mesmo dominio L2;
Deve ser gerenciavel via SNMP (v1, v2 e v3); Implementar nativamente 4
grupos RMON (History, Statistics, Alarms e Events); Implementar o protocolo
NTP ou SNTP para sincronismo de clock; Possuir suporte a protocolo de
autenticagdo para controle do acesso administrativo ao equipamento;
Implementar controle de acesso por porta (IEEE 802.1x); Implementar listas de
controle de acesso (ACLs) baseadas em enderego IP de origem e destino (IPv4e
IPv6), portas TCP e UDP de origem e destino e enderegos MAC de origem e
destino; Possuir controle de broadcast, multicast e unicast por porta; Promover
analise do protocolo DHCP e permitir que se crie uma tabela de associagdo
entre enderecos IP atribuidos dinamicamente, MAC da maquina que recebeu o
endereco e porta fisica do switch em que se localiza tal MAC; Implementar
pelo menos 8 (oito) filas de saida por porta; Implementar pelo menos uma fila
de saida com prioridade estrita por porta e divisdo ponderada de banda entre as
demais filas de saida; Implementar classificagdo, marcacdo e priorizagdo de
trafego baseada nos valores de classe de servigo do frame ethernet (IEEE
802.1p CoS) Implementar classificagdo, marcagdo e priorizagdo de trafego
baseada nos valores do campo “Differentiated Services Code Point” (DSCP) do
cabecalho IP, conforme definicdes do IETF; Implementar classificacdo de
trafego baseada em endereco de origem/destino (IPv4 ou IPv6), portas TCP e
UDP de origem e destino, enderecos MAC de origem e destino; Deve
implementar RFC 2474 DiftServ Field; Deve implementar RFC 2475 DiffServ
Core and Edge Functions; Deve implementar RFC 2597 DiffServ Assured
Forwarding (AF); O equipamento deve suportar funcionalidade de
virtualizagdo em camada 2 de modo a suportar diversidade de caminhos em
camada 2 e agregacdo de links entre 2 switches distintos (Layer 2
Multipathing); Os equipamentos quando virtualizados deverdo possuir
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processamento local de modo a ndo existir tem pode convergéncia em caso de
falha de um dos equipamentos do sistema virtualizado; A atualizagdo de
software dos equipamentos virtualizados ndo deve parar todos os switches ao
mesmo tempo. A atualizag@o podera ser realizada primeira em um equipamento
e posteriormente no outro equipamento virtualizado para que ndo ocorra
interrupgdo do trafego; Funcionalidades de Camada 2 (VLAN, Spanning Tree)
Implementar LANs Virtuais (VLANs) conforme defini¢des do padrio IEEE
802.1Q; Permitir a criagdo de no minimo 4.000 VLANSs ativas baseadas em
portas; Permitir a criacdo de subgrupos dentro de uma mesma VLAN com
conceito deportas isoladas e portas promiscuas, de modo que portas isoladas
ndo se comuniquem com outras portas isoladas, mas tdo somente com as portas
promiscuas de uma dada VLAN; Deve suportar VLANs dindmicas. Deve
permitir a criagdo, remocdo e distribuicdio de VLANs de forma dinamica
através de portas configuradas como tronco IEEE 802.1Q; Implementar VLAN
Trunking conforme padrdo IEEE 802.1Q nas portas Fast Ethernet e Gigabit
Ethernet. Deve ser possivel estabelecer quais VLANS serdo permitidas em cada
um dos troncos 802.1Q configurados; Implementar a funcionalidade de Port
Trunking conforme padréo IEEE 802.3ad; Implementar o Protocolo Spanning-
Tree conforme padrio IEEE 802.1d; Implementar o padrio IEEE
802.1s(Multiple Spanning Tree), com suporte a no minimo 15 instancias
simultaneas do protocolo Spanning Tree; Implementar o padrdo IEEE 802.1w
(Rapid Spanning Tree) Implementar o protocolo PVST+ baseado no padrido
802.1w; Implementar mecanismo de prote¢do da root bridge do algoritmo
Spanning-Tree para prover defesa contra ataques do tipo Denial of Service no
ambiente nivel 2; Deve permitir a suspensdo de recebimento de BPDUs
(Bridge Protocol Data Units) caso a porta esteja colocada no modo
fastforwarding (conforme previsto no padrdo IEEE 802.1w). Sendo recebido
um BPDU neste tipo deporta deve ser possivel desabilitdla automaticamente;
Deve implementar até 128 grupos de LAG(Link Aggregation), com 8 portas
por grupo; Capacidade de implementar MLAG (Multichassis LinkAggregation)
agregacdo de portas entre dois equipamentos distintos, ndo empilhados, cada
equipamento com seu proprio enderego IP e MAC Address (plano de controle
segregados); Deve suportar o protocolo LLDP ¢ LLDPMED para descoberta
automatica de equipamentos na rede; Devera ser fornecido com cabo stack
homologado pelo fabricante;

SERVICOS RELATIVOS A GARANTIA: Suporte ¢ Garantia 36 (trinta e
seis) meses; modalidade de atendimento: on-site.

4. PROPOSTA

4.1 A proposta, que compreende a descri¢do do material ofertado, preco unitrio e preco total, devera
ser compativel com este Termo de Referéncia, bem como, atender as seguintes exigéncias:

a) Conter as especificagdes do material de forma clara, descrevendo detalhadamente as caracteristicas
do produto ofertado, incluindo especificacdo de marca, procedéncia e outros elementos que de forma
inequivoca identifiquem e constatem as caracteristicas do material.
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b) No preco ofertado devera estar incluido ainda, todos os custos diretos e indiretos, inclusive, frete,
seguro, impostos, taxas e outras despesas que incidam ou venham incidir no fornecimento e entrega do
material.

5. DA VIGENCIA

5.1A vigéncia iniciara quando da emissao da nota de empenho ou contrato;

5.2 O prazo para fornecimento sera até 90(noventa) dias corridos, contados da emisséo

do pedido;

5.3 O prazo para aceite provisorio ¢ de 10(dez) dias corridos apds o recebimento dos

materiais e documentagdo referente ao fornecimento;

5.4 O prazo para aceite definitivo pela fiscalizagdo sera de 30(trinta) dias corridos, contados do aceite
provisorio, e sera automatico, caso ndo haja manifestagdo do contratante nesse periodo.

6. DO LOCAL, PRAZO PARA ENTREGA E CONDICOES

6.10s materiais deverdo ser entregues devidamente embalados na Empresa Paraibana de
Comunicagao S/A - EPC, localizado na Avenida Chesf, n® 451— Distrito Industrial, nos dias uteis, no
horario de 09h00min as 11h30min e de 13h00min as 15h00min horas, ¢ recebidos pela Comissdo de
Recebimento, que devera atestar os documentos da despesa quando comprovada a fiel e correta
entrega dos mesmos.

6.2 O prazo de entrega dos materiais devera ser de no maximo 90 (noventa) dias corridos, contados a
partir do recebimento do pedido.

6.3 A empresa CONTRATADA devera entregar os materiais em suas embalagens originais, contendo
as indicagdes de marca, modelo, fabricante e procedéncia.

6.4 A Nota Fiscal/Fatura apresentada pela empresa CONTRATADA devera necessariamente, conter a
descricdo completa dos materiais entregues e ser compativeis com as descricdes constantes deste
Termo de Referéncia.

7. DO ACOMPANHAMENTO E DA FISCALIZACAO.

7.1 A fiscalizagdo e acompanhamento do uso dos materiais serdo de responsabilidade, do Gerente de
Tecnologia da Informagao.

7.2 A fiscalizagdo de que trata esta clausula, ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por quaisquer irregularidades.

8. DAS OBRIGACOES DA CONTRATADA.

8.1 Efetuar a entrega dos materiais em perfeitas condi¢des, no prazo e local indicado pela EMPRESA
PARAIBANA DE COMUNICACAO S/A - EPC, em estrita observancia as especificagdes deste
Termo de Referéncia e da proposta, acompanhado da respectiva Nota Fiscal/Fatura, constando
detalhadamente os materiais, as indicagdes de marca, fabricante, modelo, tipo, procedéncia e prazo de
garantia.

8.2 Responsabilizar-se pelos vicios e danos decorrentes do uso dos materiais/produtos, o que implica
no dever de substituir, reparar, corrigir, remover ou reconstruir as suas expensas os materiais em que
se verifiquem danos ou qualquer defeito, no prazo maximo de 15 (quinze) dias uteis, contados da
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notificagdo que lhe for entregue oficialmente.

8.3 Comunicar a Geréncia da EMPRESA PARAIBANA DE COMUNICACAO S/A - EPC, no prazo
maximo de 05 (cinco) dias que antecedem o prazo de vencimento da entrega dos materiais, os motivos
que impegam ou impossibilitem o seu cumprimento, com a devida comprovagao.

8.4 Atender prontamente a quaisquer exigéncias da administragdo da EMPRESA PARAIBANA DE
COMUNICACAO S/A - EPC, inerentes ao objeto do processo.

8.5 Responsabilizar-se pelas despesas referentes a tributos, encargos trabalhistas, previdenciarios,
fiscais, comerciais, taxas, fretes, seguros, transportes, embalagens, deslocamento de pessoal, prestagdo
de garantia e quaisquer outras que incidam ou venham incidir na execugao.

9. DAS OBRIGACOES DA CONTRATANTE.

9.1 Comunicar a empresa vencedora do certame, quaisquer ocorréncias relacionadas com a aquisi¢@o
do material, objeto deste Termo de Referéncia.

9.2 Efetuar o pagamento pelos materiais fornecidos até 30 (trinta) dias apds apresentacdo da Nota
Fiscal e o respectivo aceite pela comissdo de Recebimento.

9.3 Rejeitar no todo ou em parte, os materiais entregues em desacordo com as especificagdes deste
Termo de Referéncia.

9.4 Fiscalizar a entrega dos materiais objeto deste Termo de Referéncia, podendo sustar, recusar, ou
devolver qualquer material que néo esteja de acordo com as condigdes e exigéncias.

10. GARANTIA

10.1 O prazo de garantia serd de 36 (trinta e seis) meses para os LOTES 01, 02 e 03, contados a partir
do recebimento dos equipamentos sem prejuizo de qualquer politica de garantia adicional oferecido
pelo fabricante a contar do faturamento da nota.

10.2 Essa garantia deve abarcar quaisquer falhas que ndo sejam resultantes de mau uso, imprudéncia
ou impericia dos usuarios.

10.3 O prazo para substituicdo do material deve ser de, no méaximo, 15 dias uteis, contado da
notificagdo a empresa, que podera ser por e-mail ou comunicacdo oficial. Caso se verifique a
necessidade de um tempo maior para substitui¢do do material, a contratada devera informar e solicitar
novo prazo que serd submetido a apreciagdo da Diretoria, podendo acatar ou ndo. Arcando ainda com
todos os custos de retirada e transporte.

11. DAS SANCOES ADMINISTRATIVAS

11.1 O descumprimento total ou parcial das obrigacdes assumidas pela empresa vencedora,
sem justificativa aceita pela EMPRESA DE PARAIBANA DE COMUNICACAO S/A - EPC
resguardados os procedimentos legais pertinentes, podera acarretar, as seguintes sangoes:

a) Adverténcia;

b) Multa;

b.1) compensatéria no percentual de 10% (dez por cento), calculada sobre o valor total da
Nota de Empenho, pela recusa em retira-la, no prazo maximo de 05 (cinco) dias corridos,
apos regularmente convocada, sem prejuizo da aplicagdo de outras sangdes previstas neste
Projeto Basico;
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b.2) de mora no percentual correspondente a 0,5% (meio por cento), calculada sobre o valor
total da Nota de Empenho, por dia de inadimpléncia, até o limite maximo de 10% (dez por
cento), ou seja, pelo prazo de 20 (vinte) dias;

b.3) de mora no percentual de 10% (dez por cento), calculada sobre o valor total da Nota de
Empenho, pela inadimpléncia além do prazo mencionado na alinea b.2 deste subitem, o que
podera ensejar a ndo aceitagdo do material e,

¢) Suspensdo temporaria de participacdo em licitacdo realizada pela EMPRESA
PARAIBANA DE COMUNICACAO S/A - EPC e impedimento de contratar com a
Administragdo, pelo prazo de até 2 (dois) anos.

d) Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre
que o contratado ressarcir a Administragdo pelos prejuizos resultantes e depois de decorrido o
prazo da sangdo aplicada com base na alinea anterior.

11.2 As sangdes previstas no item 11.1 e alineas “a”, “c” e “d” poderdo ser aplicadas
juntamente com a alinea “b” do referido item, facultada a defesa prévia do interessado, no
respectivo processo.

12. DO PAGAMENTO

12.1 O pagamento ser4 efetuado pela EMPRESA PARAIBANA DE COMUNICACAO S.A. -
EPC até 30 (trinta) dia, mediante a apresentacdo da Nota Fiscal/Fatura e Certiddes, ap6s o
ateste da Comissdo de Recebimento e do atesto da Geréncia da Tecnologia da Informagao
desta Empresa Paraibana de Comunicag@o S.A. - EPC, sendo efetuada a retengo de tributos
sobre o pagamento a ser realizado, conforme determina a legislagdo vigente.

12.2 O pagamento sera condicionado a verificagdo da manutengio das condi¢des de
habilitagéo.

12.3. O pagamento sera creditado em conta corrente, por meio de ordem bancdria a favor de
qualquer institui¢do bancaria indicada na Nota Fiscal, devendo para isso ficar explicito o
nome do banco, agéncia, localidade e nimero da conta corrente em que devera ser efetivado o
crédito.

Jodo Pessoa, 05 de setembro de 2023.

Francisco de Assis de Andrade Marques
Gerente TI
Mat.:820145-5
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